
นโยบายการร ักษาความมั่นคงปลอดภยัเวบ็ไซต ์

ขององคก์ารบร ิหารส่วนตาํบลเมืองเก่า
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จดัทาํขึน้เม่ือวนัท่ี 27 พฤษภาคม พ.ศ.2565

มาตรการและวธิ ีการร ักษาความมั่นคงปลอดภยัเวบ็ไซต ์

องคก์ารบริหารส่วนตาํบลเมืองเก่า ไดต้ระหนักถึงความสาํคัญในการรกัษาความมั่นคงปลอดภัย

เว็บไซต์ เพื่อปกป้องขอ้มลูของผูใ้ชบ้ริการจากการถกูทาํลาย หรือบุกรุกจากผูไ้ม่หวงัดี หรือผูไ้ม่มีสิทธ์ิในการ

เขา้ถึงขอ้มูล จึงไดก้าํหนดมาตรการรกัษาความมั่นคงปลอดภัยเว็บไซต์ โดยใชม้าตรฐานการรกัษาความ

ปลอดภยัของขอ้มลูชัน้สงู ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในการเขา้สู่ขอ้มลู

ผ่านรหสัท่ีระดบั 128 bits (128-bits Encryption) เพ่ือเขา้รหสัขอ้มลูที่ถูกส่งผ่านเครือข่ายอินเทอรเ์น็ตในทุก

ครัง้ ท่ีมีการทาํธุรกรรมทางการเงินผ่านเครอืข่ายอินเทอรเ์น็ตของ องคก์ารบรหิารส่วนตาํบลเมืองเก่า ทาํใหผู้ท่ี้

ดักจับขอ้มูลระหว่างทางไม่สามารถนาํขอ้มูลไปใชต้่อได้ โดยจะใชก้ารเขา้รหัสเป็นหลักในการรกัษาความ

ปลอดภยัของขอ้มลู โดยผูใ้ชบ้รกิารสามารถสงัเกตไดจ้ากช่ือโพรโทคอลที่เป็น https://

เทคโนโลยเีสร ิมท ีน่าํมาใช้ในการร ักษาความมั่นคงปลอดภยั

นอกจากมาตรการ และวิธีการรกัษาความมั่นคงปลอดภยัโดยทั่วไปท่ีกลา่วขา้งตน้แลว้ องคก์ารบรหิาร

สว่นตาํบลเมืองเก่า ยงัใชเ้ทคโนโลยีระดบัสงูตอ่ไปนีเ้พื่อปกปอ้งขอ้มลูสว่นตวัของทา่น

- Firewall เป็นระบบซอฟทแ์วรท์ี่จะอนญุาตใหเ้ฉพาะผูท่ี้มีสิทธิ หรอืผุท่ี้ องคก์ารบรหิารส่วนตาํบลเมือง

เก่า อนมุติัเทา่นัน้จงึจะผา่น Firewall เพื่อเขา้ถงึขอ้มลูได้

- Scan Virus นอกจากเครือ่งคอมพิวเตอรท์กุเครือ่งที่ใหบ้รกิารจะมีการติดตัง้ Software ปอ้งกนั Virus ท่ี

มีประสิทธิภาพสูง และ update อย่างสมํ่าเสมอแลว้ องคก์ารบริหารส่วนตาํบลเมืองเก่า ยังไดต้ิดตัง้ Scan

Virus Software บนเครือ่ง server โดยเฉพาะอีกดว้ย

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ที่จะทาํการเก็บขอ้มลูชั่วคราวท่ีจาํเป็น ลงในเครื่องคอมพิวเตอร ์

ของผูข้อใชบ้รกิาร เพ่ือความสะดวกรวดเรว็ในการติดต่อสื่อสาร อย่างไรก็ตาม องคก์ารบรหิารส่วนตาํบลเมือง

เก่า ตระหนกัถึงความเป็นส่วนตวัของผูใ้ชบ้ริการเป็นอย่างดี จึงหลีกเล่ียงการใช้ cookies แต่ถา้หากมีความ

http://www.watsai.go.th


จาํเป็น ตอ้งใช้ cookies บรษัิทจะพิจารณาอย่งรอบคอบและตระหนกัถึงความปลอดภยั และความเป็นสว่นตวั

ของผูข้อรบับรกิารเป็นหลกั

- Auto Log off ในการใชบ้รกิารของ องคก์ารบรหิารสว่นตาํบลเมืองเก่า หลงัจากเลิกการใชง้านควร Log

off ทกุครัง้ กรณีท่ีผูใ้ชบ้รกิารลืม Log off ระบบจะทาํการ Log off ใหโ้ดยอตัโนมตัิภายในเวลาท่ีเหมาะสมของ

แตล่ะบรกิาร ทัง้นีเ้พื่อความปลอดภยัของผูใ้ชบ้รกิารเอง

ข ้อเสนอแนะเกีย่วกับการร ักษาความมั่นคงปลอดภยั

แมว้า่ องคก์ารบรหิารสว่นตาํบลเมืองเก่า จะมีมาตรฐานเทคโนโลยีและวิธีการทางดา้นการรกัษาความ

ปลอดภัยอย่างสูง เพื่อช่วยมิใหม้ีการเขา้สู่ขอ้มูลส่วนตัวหรือขอ้มูลท่ีเป็นความลับของท่าน โดยปราศจาก

อาํนาจตามที่กล่าวขา้งตน้แลว้ก็ตาม แต่ก็เป็นท่ีทราบกนัอยู่โดยทั่วไปว่า ปัจจบุนันีย้งัมิไดมี้ระบบ รกัษาความ

ปลอดภยัใดๆที่จะสามารถปกปอ้งขอ้มลูของท่านไดอ้ย่างเด็ดขาดจากการถกูทาํลาย หรอืถกูเขา้ถึงโดยบคุคลที่

ปราศจากอาํนาจได้ ดงันัน้ท่านจงึควรปฏิบติัตามขอ้แนะนาํเก่ียวกบัการรกัษาความมั่นคงปลอดภยัดงัต่อไปนี ้

ดว้ยคือ

- ระมัดระวังในการ Download Program จาก Internet มาใชง้าน ควรตรวจสอบ Address ของ

เวบ็ไซตใ์หถ้กูตอ้งก่อน Login เขา้ใชบ้รกิารเพ่ือปอ้งกนักรณีท่ีมีการปลอมแปลงเวบ็ไซต์

- ควรติดตัง้ระบบตรวจสอบไวรสัไวท่ี้เครื่องและพยายามปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรสัใน

เครือ่งของทา่นมีความทนัสมยัอยูเ่สมอ

- ติดตัง้โปรแกรมประเภท Personal Firewall เพ่ือปอ้งกนัเครื่องคอมพิวเตอร์ จากการจู่โจมของผูไ้ม่

ประสงคดี์ เชน่ Craker หรอื Hacker


